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Das Unternehmen MERKUR

GRASS-MERKUR \
Geschaftsbereich IT \

Consulting & Sicherheits-Rechenzentrum
Software-Entwicklung (Secure Data Center)

Netzwerk
Services

Technologie- Strategie- Software-
Consulting Consulting Entwicklung

Managed

Services Cloud Services

Colocation

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG
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Auf den Ernstfall vorbereitet

SCHWACHSTELLEN-MANAGEMENT UND
BEDROHUNGSERKENNUNG
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Cyberangriff 1983... VERKOR
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4 Quelle: h www.imdb.com/tit
e nd
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Cyberangriff heute..."auf Bestellung im Internet PERtE
HAN-CIX ¢
Botnets & Malware Stampado Ransomware - FUD - CHEAPEST - ONLY $39 - ... h poweredby DECIX

Stampado Ransomware - FUD - CHEAPEST - ONLY

e %39-FULL LIFETIME LICENSE

::::L:::.::::::::j . Stampado Ransomware You always

e wanted a Ransomware but never wanted to pay hundreds of dollars for it ? - This list is for
you! 1)

. @ Stampado is a cheap and easy to manage ransomware, developed by me and my team. It...

- . “ e Sold by The_Rainmaker - 2 sold since Jul 12, 2016

RS AFT I ARCCOCH 3 amye B3 naars B FeraTes a1 36 el

e R e g e Features Features
i Product class Digital goods Origin country Worldwide
e Quantity left Unlimited Ships to Worldwide

. ' Ends in Never Payment Escrow
[ Default - 1 days - USD +0.00 / item e
Purchase price: USD 39.00

Quelle: https://documents.trendmicro.com/images/TEx/articles/stampado-dark-web-ad.png
13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 7



- Wana DecryptOr 2.0 B

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Payment will be raised on

= Can I Recover My Files?
51672017 00:47:55 |

Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months
Your files will be lost on

(jfHow Do I Pay?

/2012017 00:47:55 Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

b Ll T A T - B o

Time Left

™~ n
P

.

= - Send $300 worth of bitcoin to this address:
Abous bitcon bitcoin

Taesai 1t 24 | 1219YDPgwueZ9NyMgw519p7AABisjré SMw Copy
How 1o DA [dq:'fyﬂ"_?
Contact Us Check Payment

© 2023 GRASS-MERKUR GmbH & Co. KG
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Cyberangriff heute...

ale 11 Sekunden

passiert eine Ransomware
Attacke weltweit (in 2021)*

80% der zahlenden Opfer
werden erneut angegriffen *

*Prof. Hartmut Pohl,
softCheck, St. Augustin, Nov. 2021

21 Tage

Downtime eines
Unternehmens nach einem
Ransomware-Angriff

RaaS

Ransomware-as-a-Service als
neues Businessmodell — im
Monatsabo, als Partnermodell
mit Gewinnbeteiligung

&

GRA

SS

MERKUR
HAN-CIX &

570.000 USD ist

die durchschnittlich gezahlte
Losegeldsumme**

Palo Alto 2021 **

223 Mrd. Euro

Schaden durch Diebstahl von
IT-Ausristung, Daten,
Spionage und Sabotage auf
deutsche Unternehmen***

***Bitkom 2021

wered by DE CIX

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG



| D, 3
=BT %0
Es besteht Handlungsbedarf... GRASS

MERKUR
HAN-CIX &

wered by DE CIX

SNotfallplan?

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 10
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Cyberangriffe — live: Honeypot-Infrastruktur (Bsp. Telekom)

€ c

X

8 sicherheitstacho.eu/start/main

+

Der Sicherheitstacho zeigt die weltweiten Cyberangriffe auf die Honeypotinfrastruktur der DTAG sowie ihrer Partner an.

3470356

70449158

18:04:49

18:04:49

18:04:48

18:04:47

18:04:46

718045

DE
DE
FR
FR

FR

LIS,

Network(honeytrap) Attack on port 58201/tcp
Network(honeytrap) Attack on port 52437/tcp
Network(honeytrap) Attack on port 1588/tcp
Network(honeytrap) Attack on port 1443/tcp

Network(honeytrap) Attack on port 11443/tcp

GRASS
MERKUR

HAN-CIX &

powered by DE CIX

Quelle: https://www.sicherheitstacho.eu/start/main

13. November 2023
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NIS2-Richtlinie — Verscharfte Sicherheitsanforderungen PR

HAN-CIX ¢
powered by DE CIX
m Risikomanagement: m  Uberwachung und Audit:
O Identifikation von Cyber-Risiken O Echtzeitiberwachung von Netzwerkaktivitaten
O Bewertung der Auswirkungen von Sicherheitsvorféllen O RegelmaRige Sicherheitsaudits und -prifungen m
O Entwicklung von Risikobewertungen und -managementpléanen O Archivierung von Sicherheitsereignisdaten nal‘ionafequngi
m  Sicherheitsrichtlinien und -verfahren: = Meldung von Sicherheitsvorfallen: ~—— Okfobesl?e(;htn .
O  Erstellung und Implementierung von Sicherheitsrichtlinien O  Pflicht zur Meldung von Sicherheitsvorfallen an nationale b‘,.er2024 bls
0 Definition von Sicherheitsverfahren und -standards 0O Zusammenarbeit mit CERTs (Computer Emergency Response
0 Schulung der Mitarbeiter zu Sicherheitsbest practices Teams)
= Zugangskontrolle: m  Zusammenarbeit und Koordination:
0 Verwaltung von Zugriffsrechten und -berechtigungen O Zusammenarbeit mit anderen kritischen Infrastrukturen und

Behorden
0 Teilnahme an Informationssicherheitsforen und -gemeinschaften

m Technische SicherheitsmalRnahmen:

00 Netzwerksicherheit (Firewalls, Intrusion Detection/Prevention
Systems)

0 Patch-Management und regelmafiige Systemupdates
O  Sicherheitssoftware und -tools

m  Business Continuity und Wiederherstellung:
0 Entwicklung von Notfall- und Wiederherstellungsplanen
00  Sicherung wichtiger Geschaftsdaten und -prozesse
0O Regelmalige Durchfihrung von Notfallibungen

00 Implementierung von Identitats- und Zugriffsmanagement
0 Uberwachung und Protokollierung von Zugriffen

m Incident Response und Management:
O  Einrichtung eines Incident-Response-Teams
0  Entwicklung von Incident-Response-Planen
0  Schnelle Reaktion auf Sicherheitsvorfalle und Berichterstattung an
Behorden
m Informationssicherheit:
0 Verschliisselung von sensiblen Daten
00  Sicherung von Netzwerken und Systemen
O  Schutz vor Malware und Viren

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 12
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powered by DE CIX

Schwachstellen-Management und netzwerkbasierte Bedrohungserkennung

WIE FUNKTIONIERT EIN SIEM / SOC
IN DER PRAXIS?

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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Funktionsprinzip SIEM & SOC

GRASS
MERKUR

HAN-CIX &
m Security Information and Event Management
C1Erkennung von Anomalien

1Sensoren sammeln Log-Daten
1Analyse der Daten

m Security Operation Center

1Detalluntersuchung durch Spezialisten
[1Empfehlung von MalRnahmen

1Behandlung und Behebung von Schwachstellen.

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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SIEM — Security Information and Event Management St

HAN-CIX &
= Netzwerkbasierte Bedrohungserkennung

C1Kontinuierliche Uberwachung von Angriffsvektoren und
—mustern

= 2.B. Anmeldeversuche, Ausflihren von Scripten, ...
TAuswertung von Logdfiles durch Regelwerke

= ,Threat Intelligence”, >65.000 Regeln, >50 Kategorien, +50 neue
Regeln pro Tag, branchenbekannte Regelsatze (ET* Ruleset)

[1Erkennung verdachtiger und bosartiger Aktivitaten (IDS)
CIMalnahmen zur Abwehr (IPS)

*) Emerging Threats Ruleset: Sammlung von Regeldefinitionen, die von der Sicherheitsgemeinschaft gepflegt wird

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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SOC — Security Operation Center

GRASS
MERKUR

HAN-CIX 9,
= Sicherheitstiberwachung

[1Echtzeit-Erkennung und -reaktion rund um die Uhr

= Managed Detection and Response (MDR)
1Concierge-Security-Team (CST)

1Untersuchung von Sicherheitsvorfallen, kampagnenbasierte
Jagd nach Bedrohungen und Anzeichen einer Gefahrdung

1Bereitstellung von Gegenmalinahmen (Triage Team)
= Risikomanagement und Berichterstattung

1Sicherheitsberichte und Empfehlungen zur Verbesserung

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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powered by DE CIX

Incident Response

FRUHZEITIGE
BEDROHUNGSERKENNUNG

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 17



Managed Detection and Response in der Praxis CRASS

MERKUR
AN-CIX &

powered by DE CIX

eMail vom Threat Research Team mit potenzieller
Bedrohung und Handlungsempfehlung:

Headquarters

Von: Threat Research Team
Gesendet: 11. April 2023
Betreff: Managed Detection Alert

,...Uunser Threat-Research-Team hat eine Liste
gefunden, auf der der Name |hres Unternehmens
als eines der Unternehmen aufgeflhrt ist, von
denen Daten erworben werden konnten.

Industry

Laut Informationen konnten sie Zugang zu
Archiven mit mehr als 172 GB erhalten, wie auf
dem Screenshot zu sehen ist. Wir empfehlen
eine sofortige Untersuchung im Rahmen des

Incident Response (IR) bezlglich dieser
Erkenntnis...”

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 18
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Frihzeitige Reaktion auf Bedrohungen ist moglich SERKOR

HAN-CIX ¢

Jetrt 1 Monat gratis testen powered by DE TIX

R et Erpresser-eMail an betroffene Unternehmen

(# heise online XA

heise cnline > Security > MOVEit: Ransomware-Gang "Clop" erpresst Unternehmen nach Sicherheitsliicke

MOVEit: Ransomware-Gang "Clop" erpresst
Unternehmen nach Sicherheitsliicke

Ransomware-Gang erpresst Unternehmen wegen Sicherheitsliicke in der
Datentiibertragungssoftware MOVEit. Unter den potenziellen Opfern sind auch

prominente Firmen.

Lesezeit: 2 Min. @ n Pocket speichemn ) @ D 9

STEP 1- IF YOU HAD MOVEIT SOFTWARE CONTINUE TO STEP 2 ELSE LEAVE

STEP 2 - EMAIL OUR TEAM UNLOCK2SUP-BOX.COM OR UNLOCKaSUPPORT-MULT.COM

STEP 3- OUR TEAM WILL EMAIL YOU WITH DEDICATED CHAT URL OVER TOR

STEP1- IF WE DO NOT HEAR FROM YOU UNTIL JUNE 14 2023 WE WILL POST YOUR NAME ON THIS PAGE
(Bild: Pixels Hunter/Shutterstock.com o S e A S o

STEP 2- IF YOU RECEIVE CHAT URL GO THERE AND INTRODUCE YOU
07.06.2023 10:31Uhr STEP 3- OUR TEAM WILL PROVIDE 10% PROOF OF DATA WE HAVE AND PRICE TO DELETE
Von Marie-Claire Koch

STEP 4 - YOU MAY ASK FOR 2-3 FILES RANDOM AS PROOF WE ARE NOT LYING

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 19
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Krisenreaktion — Incident Response bel einem Angriff

GRASS
MERKUR

HAN-CIX o
Vorfall
(Incident)

wered by DE CIX

Hﬂrma |- Krisen-

Normal-
= betrieb reaktion hetneh betrieb
mafnahmen
Wiederanlauf

Wiederherstellung

IT-Security Incidents Response

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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RACI-Matrix: eindeutige Aufgabenverteilung im Krisenfall  g&&er

HAN-CIX &

powered by DE CIX

Responsible Accountable Consulted Informed
,verantwortlich” ,,Rechgnsc.;h“afts- ,ZU konsultieren® ,ZU informieren®
pflichtig
« Bearbeiter  Zustimmer  Berater « Beteiligter
Beschreibun * Furdie * Muss der « Kann bei der « Kann Uber die
g Durchflhrung Durchfuhrung Durchfuhrung Durchflhrung
verantwortlich zustimmen hinzugezogen informiert werden
werden
_Belsplel 'm Projektmanager Lenkungsausschuss Projektmitarbeiter Stakeholder
Projektmanagement

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 21
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RACI-Matrix: Incident Response im Krisenfall

geispe!

Gesamt-
koordination
Medien und

Kommunikation
Kommunikation
Kunden-
kommunikation
Technische
Unterstitzung

ClIO/CSO A I A/R I |

Incident Management Team

-Verbindung zur

Regeulierungs-

behodrde

§

o
SR
C - C
5 O O
c 0=
SCDE
.%0:2
S o
N =
5 S
<

GRASS
MERKUR

erstellen

Abschluss-
Dokumentatior

IX 6

ed by DE CIX

Koordinator OR C C AR | Al/R A/R
Security Operations Leiter I A/R I R C/l
Leiter Medien- und
Offentlichkeitsarbeit AIR | A/R |
SIEM und SOC Team I C C Cl/l C/R

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG
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HAN-CIX &

powered by DE CIX

Auf den Ernstfall vorbereitet....

IMPLEMENTIERUNG EINES
SIEM & SOC

13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG 23
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Beispiele fur SIEM / SOC Services

&

GRASS
MERKUR
HAN-CIX &
Managed Detection Cloud Detection and - Managed Security
and Response Response MEIET RIS Awareness
Erkennung und Bedrohungser- Kontinuierliches Bereiten Sie lhre
Abwehr komplexer kennung far Vulnerability- und Mitarbeitenden
Bedrohungen Cloud- Risiko- darauf vor, Social-
Rund-um-die-Uhr- Umgebungen Management Engineering-
Uberwachung fiir identifiziert und Durch Experten kAngrn‘fe zg
Netzwerk und verhindert begleitete er entnel_n und zu
Endgeréte Bedrohungen uber Schwachstellen- neutrafisieren.
laaS- und SaaS- Analyse
Ressourcen
hinweg.
13. November 2023 © 2023 GRASS-MERKUR GmbH & Co. KG
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Beispiel eines Sicherheltsberichts SRR
MERKUR
HAN-CIX &
powered by DE CIX
ID | Abweichung Status | Auswirkung auf Risiko Nachweis / | MaBnahmen zur Fehlerbehebung
Geschaftsbetrieb Quelle
1 Operating System Risiko | Hoch Das Betriebssystem (BS) auf Host IP: Aktualisieren Sie das Betriebssystem auf dem
(OS) hat dem entfernten Host hatdas | ..... entfernten Host auf eine Version, die vom
Laufzeitende erreicht Ende seines Lebenszyklus Hersteller noch unterstitzt wird und
(End of Life (EOL) (EOL) erreicht und sollte nicht Sicherheitsupdates erhalt.
mehr verwendet werden.
2 Offener Port Risiko | Hoch Offenes Eingangstor zum Host IP ..... Den SSH-Port nicht der ganzen Welt freigeben.
internen Netzwerk, auch wenn Dem Root-Benutzer nicht erlauben, ein SSH-
dieser sich in der DMZ befindet Terminal zu verwenden. Zwingen Sie alle
Benutzer, sich mit einem SSH-Schliisselpaar
anzumelden, und deaktivieren Sie dann die
Passwortauthentifizierung.
3 Apache ...... Risiko | Mittel Apache ..... Ist anfallig fur Host IP Es wurde keine Lésung vom Anbieter
Mehrere Sicherheitslicken | ... bereitgestellt. Allgemeine Lésungsoptionen sind

Sicherheitsliicken

ein Upgrade auf eine neuere Version, das
Deaktivieren entsprechender Funktionen, das
Entfernen des Produkts oder das Ersetzen des
Produkts durch ein anderes. Es liegen folgende
Sicherheitsliicken vor:

- CVE-2018-8032: Cross-Site Scripting (XSS)
im Standard-Servlet/Services

- CVE-2019-0227: Serverseitige Request-
Falschung (SSRF)

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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Ganzheitlicher ,4-P-Ansatz” e
HAN-CIX
= People

[1Sensibilisieren Sie alle beteiligten Personen
m Process

O Uberprufen Sie Prozesse (Risikomanagement, ...)
= Products

CUberprufen Sie das Sicherheitsniveau eingesetzter Produkte
m Partner

O Erfallen auch Partner (und Lieferanten) die Ihre
Sicherheitsanforderungen? (Stichwort: Lieferkette)

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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Cybersecurity — SIEM & SOC

e %
we

GRASS
MERKUR

Aktueller Status in
vielen Unternehmen

Leistungen einer guten
SIEM/SOC Losung

Warum
jetzt?

Reduziertes und nicht speziell fir Security-
Anforderungen geschultes Personal

Verbesserung der Abwehrstrategien und der
unternehmensweiten IT-Security — insbesondere der
Schutz des geistigen Eigentums ist gewtinscht

24x7x365-Uberwachung mit aktuellen Moglichkeiten oft
nicht gegeben

Ein strategischer Partner zur Entlastung wird gesucht

Hoher Imageverlust und unschatzbare Stérungen des
Betriebes bei einem moglichen Befall

Concierge Ansatz: Ein dediziertes deutsch-
und englischsprachiges Team fir strategische
Beratung (regelmafige Statusbesprechungen,
Unterstlitzung bei internen und externen
Revisionen) wird IThnen zugewiesen

SLA: Anomalien werden 24x7x365 in weniger
als 30 Minuten an Kunden eskaliert (niedrigster
SLA der Industrie)

Breiteste Visibilitat: Integriert sich mit
bestehenden Security-Tools und -Produkten im
Rechenzentrum, auf den Endgeraten und den
etwaigen Cloud-Diensten

Eindammung von Bedrohungen: Infizierte
Gerate werden unverzuglich isoliert, um eine
Verbreitung von Schadsoftware oder Datenklau
zu stoppen/verhindern

Schwarmintelligenz: Perrmanente
Weiterentwicklung und Verbesserung durch
Schwarmintelligenz

Jeder Tag ungeschuitzten 24x7-Betrieb ist ein
risikobehafteter Tag. Es ist kaum die Frage
ob, sondern die Frage wann ein Kunde eine
schwere oder zumindest den Betrieb stérende
Attacke erfahrt

Vorsorge ist besser als Nachsorge. Die
kumulierten Kosten der Schadensbehebung
und der Wiederanfahrt des IT-Betriebes
nach einem signifikanten Storfall sind um
Faktoren hoher, als die Vorsorgeaufwande
durch Einfihrung eines SOC

Die Einfuhrung eines managed SOC
ermdglicht, direkt Cyberrisiken zu erkennen
und diesen binnen Minuten zu begegnen.
Attacken werden abgewehrt und Schaden
abgewendet. Darliber hinaus wird das
Angriffsmuster analysiert und zukunftige
Angriffsmdéglichkeiten gleichen Musters
Ausgeschlossen

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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Tipps fur die praktische Umsetzung
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GRASS
MERKUR

HAN-CIX &
powered by DE CIX

Sofort-MalRnahmen

o Software auf Aktualitat
prufen

 Bekannte
Schwachstellen
beheben

« Schulungen planen

* Implementierung eines
SIEM / SOC

Kurzfristige
Mallhahmen

Mittelfristige
Malhahmen

Incident Response
Plan entwickeln

Backup-Daten aus-
lagern

Business Impact
Analyse erstellen

Notfallplane ent-
wickeln

Partner zur Um-
setzung hinzuziehen

 Etablierung

o Automatische

strategischer
Prozesse (ISMS, ...)
far einen stabilen IT-
Betrieb

Bedrohungserkennung
einrichten

13. November 2023

© 2023 GRASS-MERKUR GmbH & Co. KG
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Beispiel fur ein Leistungsspektrum eines RZ-Dienstleisters  ¥eor

HAN-CIX &

T A T A P S T T R T E R powered by DE CIX

\ in Planung: Campusldsung (bildet eigenes Cluster mit Bestands-RZ: 2 redundanten Tier 3+ / DIN EN 50600 Rechenzentren)

| Bahad oz

2 @-ntp Breitbandige Netzanbindung (div. Provider) $ ..T.--Com: colt

Physische Sicherheit
[ Elektrotechnik (2N) | | 11. Laschanlagen
A-/B-Stromschienen Konzept 10. Sauerstoffreduktion

2N
2N 9. Brandmeldeanlage

\ 100% Redundanz

i 8. Zutrittskontroll-Anlage -
S Permanente B
£ 3.Wassersensoren Differenzstrom-Uberwachung kool g
£ ek 1 6. Schlisseltresor Z
3 USV 2x 1,6 MVA 5. Einbruchmeldeaniage -g
= | 2 Videoiberwachung i

ca. 100 Stunden Treibstoff- 4. AuRenhautiiberwachung ‘
Reserven

3. Perimetertberwachung
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Handlungsempfehlungen GRASS

MERKUR
HAN-CIX &

= ,Wissen, was lauft”: Kennen Sie Ihre IT-Umgebung
m Prozesse etablieren

[1Risikomanagement, Notfall-Szenarien, ISMS,
Wiederherstellungsplane, Backup (immutable)

= Mit zuverlassigen Dienstleistern zusammenarbeiten fur
OSIEM / SOC Losungen

1Colocation, Cloud-Services, Managed-Services

1Sichere Netzanbindungen (Blackholing, DDoS-Protection, ...)
[1GRASS-MERKUR bietet passende Losungen
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lhr Kontakt bei GRASS-MERKUR PRt

HAN-CIX &

wered by DE CIX

Dipl.-Kfm.
MARKUS DIETZ

Leiter Business Development und Vertrieb

Rothwiese 5 - 30559 Hannover

Tel. +49511475414—-13 Fax+49511475414—-33
Mobil + 49 178 7866 400
markus.dietz@grass-merkur.de

www.grass-merkur.de
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