DER ENTSCHEIDENDE SCHRITT
FUR MEHR CYBERSICHERHEIT
UND WETTBEWERBSFAHIGKEIT

AKTUELLES ZU DATENSCHUTZ, TISAX®, ISO 27001 ...
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UND WAS DIE HUMAN FIREWALL
DAMIT ZU TUN HAT ...



KAMMER CONSULTING GMBH

Seit mehr als 20 Jahren sind wir Berater, Trainer und Recruiter fur unsere Kunden
in den Regionen Braunschweig, Wolfsburg, Hannover und Magdeburg.
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ZWISCHEN SELBSTSICHERREIT
UND NOTFALL: DIE BEDEUTUNG
VON CYBERSIGHERHEIT




,UNSER UNTERNEHMEN IST FUR
EINEN GYBERANGRIFF NICHT
INTERESSANT"



o[ T-SICHERHEIT IST AB HEUTE
CHEFSAGHE!™




Es gibt zwei Arten von
Unternehmen: solche, die
schon gehackt wurden, und
solche, die es noch werden.

Robert Mueller, ehemaliger Direktor des FBI

KAMMER
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Die Lage der IT-Sicherheit in Deutschland 2023

Ransomware

Ist weiterhin die gréSze Bedrohung.

Ransomware-Angriffe auf riolgreiche
Koenmunalverwaltungen Ranmmw.re -Angriffe
oder kommunale Betriebe auf Unternebmen

wurden durchschaittlich wurden belkannt
pro Monat bekannt

! 15 [
rr
rri

“"

{
{; davon richteten -
) sih gegen
] IT-Dienstleister.

Eine Viertelmillion
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E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des

wurden an jodem Tag im Berichiszcl Henchtszeitraums fur den Zugralt

raum in deutschen Regierungsnetzen aus den Regierungsnetzen gesperrt.
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Tedmchaer hatse die Digital+Sicher-BSI

Allana for Cyber
Shcherhelt im Jahe 2023

6.220

5.100

Quelle: Bundesamt fiur Sicherheit in der Informationstechnik (BSI)
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CYBERRAUME
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DATENSCHUTZ UND
INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEME (ISMS)

INDIKATOREN FUR MEHR SICHERHEIT UND
WETTBEWERBSFARIGKEIT



IMPLEMENTIEREN UND LEBEN!!!




WAS IST EIN
INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEM (ISMS)?




WAS IST EIN ISMS ?

EIN INFORMATIONSSICHERHEITSMANAGEMENTSYSTEM
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DAUERHAFT ZU DEFINIEREN,
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ISMS - 3 SCHUTZZIELE

* VERTRAULICHKEIT (Confidentiality)

ZUGRIFF AUF DIE INFORMATIONEN IST NUR DEN AUTORISIERTEN
PERSONEN MOGLICH.

« VERFUGBARKEIT (Availability )

INFORMATIONEN SIND ZU DEN ERFORDELRICHEN ZEITPUNKTEN
VERFUGBAR.

» INTEGRITAT (Integrity)

INFORMATIONEN SIND VERLASSLICH, KONNEN NICHT MANIPULIERT

WERDEN. oo

CONSULTING



BEISPIELE ISMS

* [SO 27001:2022

Internationaler Standard fir Informationssicherheitsmanagementsysteme (ISMS). Der Standard bietet
Informationen zur Planung, Implementierung, Uberwachung und Optimierung von Informationen.

* TISAX®

TISAX ® (Trusted Information Security Assessment Exchange), Prif- und Austauschmechanismus, nach dem Standard VDA-ISA, der
von der ENX Association entwickelt und vom VDA 2017 herausgegeben wurde und vom ISO/IEC 27001-Standard abgeleitet wurde.

* BSI-GRUNDSCHUTZ
* DIN 27076
* [SIS12

KAMMER
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VORTEILE VON DS UND ISMS

1. SCHUTZ VOR CYBERANGRIFFEN

2. EINHALTUNG VON RECHTLICHEN UND REGULATORISCHEN
ANFORDERUNGEN

3. UNTERNEHMENSRUF UND KUNDENVERTRAUEN
4. RISIKOMANAGEMENT
5. WETTBEWERBSVORTEIL

KAMMER
CONSULTING



MESSBARE VORTEILE ...

3,86 Millionen US-Dollar durchschnittliche Kosten einer

Datenschutzverletzung
(Quelle: Ponemon Institute)

e Return on Investment (ROI) von 2,7 Millionen US-Dollar innerhalb 3 Jahren
bei Unternehmen, die in Datenschutz investierten und ein ISMS
implementierten. Dieser ROl ergab sich aus Kosteneinsparungen,

Risikominderung und dem Aufbau von Kundenvertrauen.
(Quelle: Forrester Research)

e Zertifizierung nach ISO 27001 erh6éht die Chancen, bei Ausschreibungen

erfolgreich zu sein, um 23%. C AMMER
(Quelle: BSI) CONSULTING



DIE HUMAN FIREWALL -
WIE EINE STARKE
UNTERNEHMENSKULTUR DIE
CYBERSIGHERHEIT STARKT!




HUMAN FIREWALL - WICHTIG?

e 95 % menschliche Faktoren als grosste Schwachstelle

(IBM X-Force Threat Intelligence Index 2020)

e 47% der Datensicherheitsverletzungen aufgrund
menschlichem Fehlverhalten

(Ponemon Institute von 2020)

e 50% Schadensreduzierung bei Sicherheitsverletzungen
mit einer guten Unternehmenskultur

(Accenture aus dem Jahr 2020)

KAMMER
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Sometimes you wirn,

sometimes you Jose
learn



VORTEILE GUTER FERLERKULTUR

KOSTENERSPARNIS

e Laut einer Studie von Gartner aus dem Jahr 2019 kénnen
Unternehmen, die eine offene Fehlerkultur etablieren, bis zu 30%
ihrer Sicherheitskosten einsparen.

KAMMER
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VORTEILE GUTER FERLERKULTUR

BESSERE FINANZIELLE ERGEBNISSE UND INNOVATION

* Deloitte's High-Impact Leadership-Studie, in der Fihrungskrafte
weltweit befragt wurden, zeigte, dass Unternehmen mit einer
positiven Fehlerkultur, besseren Innovationsfahigkeiten und
hoheren Anpassungsfahigkeiten an Veranderungen aufweisen und
auch bessere finanzielle Ergebnisse erzielten.

KAMMER
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DIE NEUE ISO/IEC 27001:2022

UBERGANGSFRIST 3 JAHRE, DAS HEIRT, ALLE ZERTIFIKATE
MUSSEN BIS ZUM 31. OKTOBER 2025 UMGESTELLT SEIN.

JEDES AUDIT ZUR ERSTZERTIFIZIERUNG UND
REZERTIFIZIERUNG, DAS AB DEM 01.05.2024 BEGINNT, MUSS
NACH DER NEUEN VERSION 27001:2022 DURCHGEFUHRT
WERDEN.

KAMMER
CONSULTING



NEU TITEL UND STRUKTUR

»~INFORMATION SECURITY, CYBERSECURITY
AND PRIVACY PROTECTION*

« HARMONIZED STRUCTURE (HS) = ALS
NACHFOLGE DER HIGH LEVEL
STRUCTURE (HLS)



ANHANG A (ANNEX A)

* ALT: 114 MABNAHMEN IN 14
ABSCHNITTEN, 35 KATEGORIEN

* NEU: 93 MABNAHMEN MIT 4 HAUPT-
KATEGORIEN

*ORGANISATORISCHE MARBNAHMEN (37 MABNAHMEN)
*PERSONENBEZOGENE MABNAHMEN (8 MARNAHMEN)
*PHYSISCHE MABSNAHMEN (14 MARNAHMEN)

*TECHNISCHE MABNAHMEN (34 MARNAHMEN) KAMMER
CONSULTING




FAKTEN 150 27001:2022

DIE NEUEN 11 MAISNAHMEN WURDEN

UNTE
 CLOU

 THREAT
 UND DAT

R ANDEREM ERGANZT UM

D-S

CHERHEIT,
NTELLIGENCE

ENSCHUTZVERWANDTE THEMEN



FAKTEN IS0 27001:2022

. > A.5.7 THREAT INTELLIGENCE

. >A.5.23 INFORMATION SECURITY FOR USE OF CLOUD SERVICES
. > A.5.30 ICT READINESS FOR BUSINESS CONTINUITY

. > A.7.4 PHYSICAL SECURITY MONITORING

. > A.8.9 CONFIGURATION MANAGEMENT

. > A.8.10 INFORMATION DELETION

. > A.8.11 DATA MASKING

. > A.8.12 DATA LEAKAGE PREVENTION

. > A.8.16 MONITORING ACTIVITIES

. > A.8.23 WEB FILTERING

. > A.8.28 SECURE CODING KAMMER
CONSULTING



9 ATTRIBUTE JE MASSNAHME

CONTROL TYPE (PREVENTIVE, DETECTIVE, CORRECTIVE

INFORMATION SECURITY PROPERTIES (CONFIDENTIALITY, INTEGRITY AND
AVAILABILITY)

CYBERSECURITY CONCEPTS (IDENTIFY, PROTECT, DETECT, RESPOND AND
RECOVER)

OPERATIONAL CAPABILITIES
SECURITY DOMAINS

KAMMER
CONSULTING



NEU: TISAX® 6

Information Security Assessment VDA :ﬁgﬁlgb(ijlﬁ:dustrie

154 provides the basis for
a self-assessment to determine the state of information security in an organization (e.g. company)
audits performed by internal departments (e.g. Internal Audit, Information Security)

14} . - : . \
TISAXE Assessments (Trusted Information Security Asseszsment Exchange, https://enx.com/tisax/)

ISA consists of several tabs, the content and function of which are explained in the tab “Definitions”. The corresponding actual requirements
can be found in the tabs “Information Security”, “Prototype Protection” and “Data Protection”.

e recommend gaining an overview of the individual 154 tabs by using the “Definitions” tab.
hen, commence with the “Information Security” tab.

he authors of this document wish you every success.

Information u?aﬁgﬂ'ﬁ -

Questionna d e
oL 78

di
Results overvie

Quelle: ENX
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UMSTELLUNG AUF TISAX® b

1. APRIL 2024 STICHTAG, AN DEM TISAX 6
WIRKSAM WIRD.

« ALTE ABGESCHLOSSENE PRUFUNGEN BEHALTEN
IHRE GULTIGKEIT. WENN [HRE TISAX-LABELS NICHT
ABLAUFEN, BESTEHT KEIN GRUND ZU EINER
NEUPRUFUNG.

* NEUE TISAX-ASSESSMENTS, DIE BIS 31. MARZ 2024
BEAUFTRAGT WERDEN, KONNEN NACH DER
ALTEN VERSION DURCHGEFUHRT WERDEN. S&8&mne

Quelle: ENX




WAS IST NEU BEI TISAX® 67?

» STARKERER FOKUS AUF IT- UND OT-
VERFUGBARKEIT VON PRODUKTIONS-

|E
-

-ERANTEN

HRENDE SPRACHE IST JETZT ENGLISCH

e HINZUFUGUNG VON WEITEREN
IMPLEMENTIERUNGSANLEITUNGEN



WAS IST NEU BEI TISAX® 67?

 NEUE VERWEISE AUF ISO/IEC 27001:2022,
BSI-GRUNDSCHUTZ UND NIST CYBER
SECURITY FRAMEWORK VERSION 1.1

e VOLLSTANDIG UBERARBEITETER
DATENSCHUTZKATALOG

* WEITERE KONTINUIERLICHE




CYBERSICHERHEIT ALS CHANGE
WAS SIE JETZT TUN MUSSEN




WAS SIE JETZT TUN MUSSEN

1.

Etablieren Sie Cybersicherheit im Unternehmen und
machen es zu einem strategischen Wettbewerbsvorteil

Verstehen Sie, dass Cybersicherheit nicht langer als
notwendiges Ubel betrachtet werden sollte, sondern als
Chance, lhre Reputation zu starken, das Vertrauen lhrer
Kunden zu gewinnen und Ihre Wettbewerbsposition zu

festigen.

KAMMER
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WAS SIE JETZT TUN MUSSEN

3. Setzen Sie auf eine starke Unternehmenskultur, in der
jeder Mitarbeiter zu einer 'Human Firewall' wird.

4. Investieren Sie in Schulungen und Ressourcen, um das
Bewusstsein fur Cybersicherheit zu starken und eine
sichere Fehlerkultur zu etablieren.

5. Nutzen Sie Datenschutz und Informationssicherheits-
managementsysteme — um die Cybersicherheit und

Kundenanforderungen zu erfullen K AMMER
CONSULTING



WAS SIE JETZT TUN MUSSEN

6. Bleiben Sie immer auf dem neuesten Stand der Tricks
und Tools, die Angreifer nutzen. Nutzen Sie die
Erkenntnisse dieser Fachkonferenz, um effektive
Schutzmalsnahmen zu implementieren und lhren
Cyberschutz kontinuierlich zu verbessern.

KAMMER
CONSULTING



AND FINALLY ...

7. Machen Sie Cybersicherheit ZUI Chefsache und

starten Sie bereits heute, um lhr Unternehmen vor
Bedrohungen zu schitzen.

KAMMER
CONSULTING



VIELEN DANK

ANDREAS STAMMHAMMER

AXEL VOGELSANG



	Folie 1: Der entscheidende Schritt für mehr Cybersicherheit und Wettbewerbsfähigkeit  
	Folie 2: Und was die human firewall damit zu tun hat …
	Folie 6:  Kämmer Consulting gmbh 
	Folie 9: Zwischen Selbstsicherheit und Notfall: Die Bedeutung von Cybersicherheit
	Folie 10: „Unser Unternehmen ist für einen Cyberangriff nicht interessant“
	Folie 11: „IT-Sicherheit ist ab heute Chefsache!“ 
	Folie 12
	Folie 14
	Folie 15: Cyberräume
	Folie 18: Datenschutz und Informationssicherheits-managementsysteme (ISMS)  Indikatoren für mehr Sicherheit und Wettbewerbsfähigkeit
	Folie 19: implementieren und leben!!! 
	Folie 20: Was ist ein Informationssicherheits-managementsystem (ISMS)?
	Folie 21: Was ist ein ISMS ?
	Folie 22: ISMS – 3 Schutzziele
	Folie 23: Beispiele ISMS
	Folie 24: Vorteile von DS und ISMS
	Folie 25: Messbare Vorteile …
	Folie 26: Die Human Firewall – Wie eine starke Unternehmenskultur die Cybersicherheit stärkt!
	Folie 27: Human Firewall - wichtig?
	Folie 28: Mehr Cybersicherheit durch eine  starke Unternehmenskultur!
	Folie 29
	Folie 30: Vorteile guter Fehlerkultur
	Folie 31: Vorteile guter Fehlerkultur
	Folie 34: Die neue ISO/IEC 27001:2022  
	Folie 35: NEU: Titel und Struktur
	Folie 36: Anhang A (Annex A)
	Folie 37: Fakten ISO 27001:2022
	Folie 38: Fakten ISO 27001:2022
	Folie 39: 5 Attribute je Massnahme
	Folie 40: Neu: TISAX® 6 
	Folie 41: UMSTELLUNG AUF TISAX® 6
	Folie 42: WAS IST NEU BEI TISAX® 6?
	Folie 43: WAS IST NEU BEI TISAX® 6?
	Folie 47: Cybersicherheit als Chance  Was Sie jetzt tun müssen 
	Folie 48: Was Sie jetzt tun müssen
	Folie 49: Was Sie jetzt tun müssen
	Folie 50: Was Sie jetzt tun müssen
	Folie 51: And finally …
	Folie 52: Vielen Dank

